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RESUMEN

El objetivo general de este articulo consistio en disefiar y construir un prototipo de
sistema de cierre a instalarse en vehiculos convencionales. La metodologia tuvo un
enfoque cuantitativo de tipo experimental acudiendo al analisis y presentacion detallada
de informacién sobre los sistemas de bloqueo y encendido con acceso en el contexto
de la ingenieria automotriz. Como resultado, se determind que el desarrollo del
prototipo implicé programar la placa Arduino para interpretar las sefales de los
sensores y controlar el sistema de bloqueo y encendido del vehiculo. Esto incluye la
creacion de una aplicacion mévil para la gestion del sistema. El proyecto concluyd con
la construccién fisica del prototipo y la implementacion de pruebas para verificar su
efectividad y funcionamiento.

Descriptores: Disefio; construccidon; prototipo; sistema de blogueo; vehiculos
convencionales tipo 1. (Tesauro UNESCO).

ABSTRACT

The general objective of this article was to design and build a prototype locking system
to be installed in conventional vehicles. The methodology had a quantitative
experimental approach by analyzing and presenting detailed information on locking and
ignition systems with access in the context of automotive engineering. As a result, it was
determined that the development of the prototype involved programming the Arduino
board to interpret the sensor signals and control the vehicle's locking and ignition
system. This included the creation of a mobile application to manage the system. The
project concluded with the physical construction of the prototype and the implementation
of tests to verify its effectiveness and operation.

Descriptors: Design; construction; prototype; locking system; conventional type 1
vehicles. (UNESCO Thesaurus).
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INTRODUCCION

El presente proyecto aborda la problematica del robo de vehiculos en el Ecuador,
enfocandose en aquellos que carecen de sistemas de seguridad avanzados. Ante el
aumento de la delincuencia ligada al robo de vehiculos de alto valor, se busca una
solucion accesible y adaptable mediante el uso de la tecnologia Arduino. Lupiafiez &
Sanchez (2019) expresan que es necesario contar con dispositivos que sean capaces
de realizar tareas para las que los humanos no estamos preparados y puedan facilitar
nuestro trabajo. Villarreal (2008), al disefiar un prototipo, “se enfocé en alcanzar un
desempefio aceptable pensando en su utilizacion industrial, en cuanto a robustez, larga
vida util y elevada productividad (p. 18). Norofia & Gémez (2019) afirma “actualmente,
los automoviles vienen equipados con una gran cantidad de dispositivos electrénicos
que cumplen un sinnimero de funciones desde recibir y emitir una sefal hasta la
automatizacion mediante el intercambio permanente de datos e informacion” (p. 118).
Para Gonzalez et al. (2019) “el disefio para manufactura y ensamble juega un papel
fundamental como estrategia para realizar la planificacién del proceso de construccion y
ensamble en la etapa de diseno” (p. 36).

En este sentido, el proyecto se desarrolla en varias etapas, comenzando con la
identificacion del problema y la definicibn de objetivos. Los objetivos especificos
incluyen la base cientifica de conceptos relacionados con Bluetooth y radiofrecuencia,
asi como diagnosticar la seguridad actual de los sistemas de cierre y encendido.

En muchas ocasiones, los delincuentes utilizan métodos violentos para forzar la
apertura de los vehiculos o directamente sustraer el automovil, poniendo asi en peligro
la seguridad e integridad fisica de sus propietarios.

Este tipo de hurto violento no sélo provoca importantes pérdidas econémicas a los
propietarios, sino también genera una mayor sensacion de inseguridad entre la

poblacion. A pesar de los esfuerzos del gobierno y la comunidad para combatir este
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problema, es clara la necesidad de contar con sistemas de seguridad mas eficaces y
dificiles de piratear.

Disefiar un sistema de bloqueo avanzado y robusto, podria ayudar a aliviar este
problema al proporcionar una barrera mas fuerte contra intentos de robo violentos.
Segun Espinel et al. (2009) “el sistema de bloqueo vehicular, es controlado
remotamente por el usuario, utilizando la red de un operador celular (GSM)” (p. 25). Un
prototipo que integre tecnologias de vanguardia, como sistemas la utilizacion de un
dispositivo celular para su bloqueo y una tarjeta para autorizar el encendido podria
ofrecer una solucién innovadora y eficaz para proteger los vehiculos y sus ocupantes en
situaciones de alto riesgo. Entre los beneficios del disefio de un prototipo, Sdnchez &
Méndez (2013) destacan:

Mediante el disefio y la construccion de un prototipo portatil de un rotor en
voladizo, se quiere facilitar la ensefianza teorico-practica de las técnicas de
balanceo dinamico de campo y garantizar el aprendizaje de técnicos o
ingenieros dedicados al mantenimiento. (p. 38).
Por su parte, Villada et al. (2004), afirman que “la estrategia éptima de mantenimiento
es aguella donde la suma de costos directos e indirectos es minimizada. Para lograrlo
es necesario preparar un plan que optimice las tres principales estrategias:
mantenimiento correctivo, mantenimiento sistematico y mantenimiento predictivo” (p.
103)). Ronddn et al. (2014) disefiaron un prototipo “capaz de predecir la carga que
circula sobre el pavimento a partir de las vibraciones que éstos inducen cuando
transitan sobre la capa de rodadura” (p. 71). Villada (2007) manifiestan que “la
deteccién temprana de las fallas en los motores de induccién es de vital importancia
porque evita la posibilidad de un paro no deseado y reduce los costos por lucro
cesante” (p. 215). Adicionalmente, esblecen que “las maquinas eléctricas de induccion

son piezas fundamentales en todo proceso productivo y, por lo tanto, requieren de un
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excelente mantenimiento y unas condiciones aceptables de operaciéon para poder
cumplir efectivamente con los objetivos globales de una planta” (p. 77).

En atencidén a lo expuesto, el presente estudio tuvo como objetivo principal disefiar y
construir un prototipo de sistema de bloqueo para vehiculos convencionales tipo M1,
con el fin de fundamentar los conocimientos de sistemas automotrices y la
programacion con Arduino.

El robo de vehiculos en Ecuador representa un importante problema de seguridad
publica. Las estadisticas muestran que ciudades como Esmeraldas y Guayaquil
enfrentan tasas de robo de vehiculos muy altas. Este problema no sélo afecta a los
propietarios individuales en términos de pérdidas econdémicas y emocionales, sino
también tiene un impacto mas amplio en la economia y la percepcion de la seguridad
de la poblacion en general. La falta de una adecuada vigilancia policial, la presencia de
bandas organizadas dedicadas al robo de vehiculos y la demanda de repuestos en el
mercado negro, son factores que contribuyen a esta preocupante situacion.

Con este proyecto, se busca brindar seguridad a los vehiculos que son mas
vulnerables, buscando relacionar varios conceptos referentes a la parte automotriz, la

fisica y la tecnologia de Arduino.

METODO

La investigacion llevada a cabo se enmarca dentro de un enfoque cuantitativo de tipo
experimental, centrandose en la ejecucion, el analisis, y la presentacion detallada de
informacion sobre los sistemas de bloqueo y encendido con acceso en el contexto de la
ingenieria automotriz.

Ademas, se apoya en un enfoque metodolégico que comprende el método tedrico
basado en el analisis documental. Este proceso permite identificar precedentes,
enfoques previos y mejores practicas, asi como también evaluar las limitaciones y las

areas de oportunidad en la investigacion. Al explorar la interseccidon entre la ingenieria

983



CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacién, Cienciay Tecnologia
Afio X. Vol. X. N°2. Edicién Especial II. 2024
Hecho el dep6sito de ley: pp201602FA4721
ISSN-L: 2542-3029; ISSN: 2610-802X
Instituto de Investigacién y Estudios Avanzados Koinonia. (IIEAK). Santa Ana de Coro. Venezuela

Victoria Méndez; Lenin Sailema; lvan Mufioz

automotriz, la fisica y la tecnologia de Arduino, se generan instancias que orientan el
desarrollo del sistema propuesto.

Para el presente proyecto, el desarrollo de un sistema de bloqueo de puertas y
encendido para vehiculos implicé el uso del IDE de Arduino, el cual permitio realizar la
programacion que se cargo en la tarjeta para el funcionamiento del circuito previamente
armado con los elementos detallados en el marco teodrico; asimismo, se hizo uso
también del software online MIT App Inventor para el disefio de la aplicacién que se

instal6 en el teléfono movil, para fines de demostracion practica.

RESULTADOS

La primera parte del proyecto consistio en un sistema de bloqueo de puertas, mediante
el uso del médulo bluetooth y la sefal para activarlo y desactivarlo por medio de un
dispositivo celular.

La segunda parte, se direcciond al sistema de arranque del vehiculo, la cual se activd
con el paso de la tarjeta RFID del sensor RFID-RC522, misma que poseia un codigo a
incluir en la programacién para que este funcionara con una Unica tarjeta. Si la tarjeta o
llavero que se acercaba al sensor no coincidia con el coédigo insertado en la
programacion, no se daria paso de corriente al Switch y, por ende, no funcionaria. De la
misma manera, si estaba activado el bloqueo de las puertas, tampoco funcionaria.

La tercera y Ultima parte, se trat6 del disefio y creacién de una aplicacion para controlar
el funcionamiento del modulo de bluetooth, por donde se enviarian las sefales desde el
dispositivo movil. En cuanto al circuito, la figura 1 constituye un diagrama de
representacion del circuito en fisico del proyecto.

En primer punto, se tiene a la tarjeta de Arduino uno, misma que es programada con la
programacion que se encuentra en la siguiente parte. Se hace uso también de un
modulo bluetoothHC-05, el cual se conecta a los pines digitales 0 y 1 de la tarjeta

Arduino y luego son de transmision y recepcion de la comunicacién serial, donde se
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reciben los datos desde un dispositivo mévil, para realizar las acciones que estan en la

programacion, en este caso, la simulacion de bloqueo y desbloqueo de las puertas.

Figura 1. Imagen referencial del circuito en fisico.

Elaboracion: Los autores.

Otro sensor que se utiliza es el RFID-RC522, el cual se conecta desde el pin 9 al 13, de
acuerdo al Datasheet de conexiones previamente establecida para esta tarjeta de
Arduino y el médulo. En este sensor, es donde se acercan las tarjetas, para dar la

autorizacion de encendido del vehiculo. A continuacion, se muestra la figura 2.
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Figura 2. Conexiones para el Arduino UNO.
Fuente: Tomada de Arduino Forum europel.discourse.
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Los leds se conectan en los pines 2,3 y 4, los leds de los puertos 2 y 3 representan la
sefal de bloqueo y desbloqueo que viene desde el médulo bluetooth. Luego el led del
pin 4 se encendera solamente cuando la tarjeta que se acerque al sensor sea la
incorrecta.

Del pin 8, sale la sefial de conexion para el interruptor que simula el switch de ejemplo,
gue se tiene en fisico. De aqui mismo parte la sefial que llega al motor que, de igual
manera, simula al motor de arranque de un vehiculo normal.

Como ya es de conocimiento general, todos estos componentes hacen uso de una
tierra y algunos otros también usan 5V. Estas 2 cosas salen de los pines GND y 5V de

la tarjeta de Arduino.

Programacion
Este proyecto, utiliza Arduino, por lo que, para programar, se utilizé el IDE de Arduino,

donde se realiz0 la siguiente programacion:

int estado = 0;

#include<SPI.h>

#include<MFRC522.h>

#defineRST_PIN 9

#defineSS_PIN_ENB 10

MFRC522 MyLectorRF(SS_PIN_ENB, RST_PIN);
String BufferID ="";

String TarjetaOk = "e9eba356";

voidsetup()

{
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Serial.begin(9600); //Iniciamos la comunicacion serial
SPl.begin(); //Iniciamos el Bus SPI
MyLectorRF.PCD_lInit(); // Iniciamos el MyLectorRF
Serial.printin("Control Inicializado ..."); //Mensaje en el monitor serial
//Se declara los pines de salida, para los led y el interruptor
pinMode(2,0UTPUT);
pinMode(3,0UTPUT);
pinMode(4,0UTPUT);
pinMode(8,0UTPUT);
/lInicie todo apagado
digitalWrite(2,LOW);
digitalWrite(3,LOW);
digitalWrite(4,LOW);
digitalWrite(8,LOW);

}

voidloop()

{

if(Serial.available()>0) /Modulo Bluetooth conectado

{

estado = Serial.read(); //Lee la sefial que llega desde el movil

}

switch(estado)

{

case 'a"; //Variable de accion 1/Desbloqueo

digitalWrite(2, HIGH);

digitalWrite(3,LOW); // Verificamos si se ha detectado alguna tarjeta
if(MyLectorRF.PICC_IsNewCardPresent())
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{ /I Determinamos el codigo de la tarjeta

if(MyLectorRF.PICC_ReadCardSerial())

{ /I Recuperamos en ID de la Tarjeta

BufferID =",

for(byte i = 0; i <MyLectorRF.uid.size; i++)

{
BufferlD = BufferID + String(MyLectorRF.uid.uidByte[i], HEX);
}
//Si la tarjeta es correcta
if(BufferID == TarjetaOk)
{ //Se ejecutan las siguientes acciones
Serial.printin("Tarjeta valida ... acceso permitido");
digitalWrite(4,LOW);
digitalWrite(8,HIGH);
} //Si no es la tarjeta correcta
else
{ //Se ejecutan las siguientes acciones
Serial.printin("Tarjeta Invalida ... acceso prohibido");
digitalWrite(4,HIGH);
digitalWrite(8,LOW);
} /I Terminamos la lectura de la tarjeta actual

MyLectorRF.PICC_HaltA();

}
}

break; //Se termina la accidn, al insertar otra variable
case 'b": //Variable de accién 2/Bloqueo
digitalWrite(2,LOW);
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digitalWrite(3,HIGH);
digitalWrite(4,LOW);
digitalWrite(8,LOW);

break;

Aplicacién movil
Como parte final de este proyecto, se disefid una aplicacion para instalarla en un
dispositivo movil, en este caso un celular. Esta aplicacion fue disefiada con MIT App

Inventor, donde se cred un entorno agradable, para dar las indicaciones al modulo
bluetooth. Esta se ilustra en la figura 3.

Sistema de bloqueo

Sistema de bloqueo

Conectar  Desconectar |

Text for Label2
Accion

Bloquear

Figura 3. Imagen referencial de la app en un movil.
Fuente: Elaboracion propia.

La programacion que se utiliza para crear la app es de blogues, misma que a
continuacion se muestra en la figura 4.
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o oot (AR . T o
.y

when EETETERD Click
do | call =R

Figura 4. Programacion por bloques app MIT App Invertor.
Fuente: Elaboracion propia.

Proyecto fisico
Se constituy6 de varias fases de prueba y error, hasta llegar al prototipo que se muestra

en la figura 5.

Figura 5. Prototipo final de este proyecto.
Fuente: Elaboracion propia.
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DISCUSION

El proyecto demostré la viabilidad de utilizar tecnologias modernas como Bluetooth y
radiofrecuencia para el acceso de los vehiculos y la gestién del encendido, permitiendo
un control remoto y seguro del sistema. La fundamentacion cientifica de estos
conceptos fue fundamental para comprender su funcionamiento y aplicacion, lo que
facilitd el disefio e implementacion del prototipo. Este enfoque buscoé tanto la mejora de
la seguridad de los vehiculos como una solucién accesible y adaptable para los

vehiculos convencionales.

CONCLUSIONES

Una cuidadosa programacion fue fundamental para el éxito del prototipo construido. La
programacion del prototipo, alineada con los objetivos del proyecto, permitié un control
efectivo del sistema, demostrando la viabilidad de desarrollar sistemas de seguridad de
vehiculos con tecnologias actuales.

Para futuras mejoras, se recomienda implementar medidas de seguridad adicionales,
como el cifrado de las comunicaciones Bluetooth y la proteccidén contra la clonacién de
tarjetas RFID. Ademas, es crucial realizar pruebas en vehiculos reales para afinar las
conexiones y la programacion, asegurando la efectividad del sistema en condiciones
practicas. Este proyecto sirve de base para futuros desarrollos, permitiendo la

implementacion de mejoras.
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