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RESUMEN

El objetivo de la presente investigacion es disefiar un plan de seguridad informatica
para la toma de decisiones en el distrito de educacién 12D03 Mocache-Quevedo
basado en las directrices de la Norma ISO/IEC 27001 con el afan de asignar mejores
practicas en la gestion de la seguridad de la informacion. La implementacion del Plan
de seguridad informatica contribuy6 permitiendo elevar en un grado muy significativo
la seguridad en los 11 dominios de la norma ISO 27002, para lo cual es esencial que
el equipo de trabajo y la alta gerencia se comprometa con la implementacion de las
politicas, ya que son el cimiento para obtener un avance significativo en la integridad,
confidencialidad y disponibilidad de la informacion y los servicios otorgados a la
comunidad distrital y estén con el continuo cambio si las hormativas de la entidad lo
requieren.

Descriptores: Datos abiertos; acceso a la informacién; proteccién de datos. (Tesauro
UNESCO).

ABSTRACT

The objective of this research is to design an information security plan for decision
making in the education district 12D03 Mocache-Quevedo based on the guidelines of
ISO/IEC 27001 with the aim of assigning best practices in information security
management. The implementation of the Information Security Plan helped to
significantly increase security in the 11 domains of ISO 27002, for which it is essential
that the work team and senior management commit to the implementation of the
policies, as they are the foundation for significant progress in the integrity,
confidentiality and availability of information and services provided to the district
community and are with the continuous change if the entity's regulations require it.

Descriptors: Open data; access to information; data protection. (UNESCO
Thesaurus).
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INTRODUCCION

La informacién, como un elemento mas al interior de una organizacion, se considera
un activo valioso, ya que de ahi se toman decisiones importantes para el desarrollo
de los objetivos corporativos y, a su vez, se le brindan al usuario elementos de juicio
para su permanencia como cliente; de ahi, la necesidad de ser protegida. (Candelario-
Samper & Rodriguez-Bolafio, 2014).

La seguridad informatica actualmente forma parte de los grandes negocios en materia
de tecnologia y seguridad en las empresas. Debido a que hoy en dia se reflejan
distintos tipos de ataques y amenazas al acceso de la informacién de las
organizaciones, es necesario crear medidas y procesos que contrarresten estos
peligros que afectan los recursos funcionales de las entidades. Por eso, se requiere
la disposicién de diferentes mecanismos de seguridad que van relacionados con
varios tipos de recursos tanto humanos como tecnoldgicos que ayudan a garantizar
una muy buena seguridad en las empresas. La seguridad de la informacion es un tema
de nunca acabar y que por tal motivo la actualizacion de los distintos recursos y
procesos que se identifiquen dia a dia es sumamente importante para minimizar los
riesgos en el ambito de seguridad de las organizaciones (Suarez & Avila, 2017)
Segun (Acissi, 2015), la seguridad Informética en los sistemas de informacion,
representa el conjunto de medios y técnicas implementados para asegurar la
integridad y que no se difundan involuntariamente los datos que recorren el sistema
de informacion, entendiendo como tal al conjunto de datos y de recursos (fisicos,
l6gicos y humanos) que permiten almacenar y que circule la informacion que contiene.
También representa la red de actores que intervienen sobre él, que intervienen datos,
acceden a ellos y los usan.

Asi como la tecnologia ha ido evolucionando, los fraudes y delitos informaticos han
ido a la par, a tal punto que en la actualidad un delincuente informatico puede sustraer
recursos econdmicos de una organizacion desde la comodidad de su hogar, sin dejar
rastro alguno, o estructurar grandes delitos desde el interior de la organizacién; esta

situacion sumados a los grandes desfalcos financieros ocurridos a nivel mundial,
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incluyendo delitos informaticos, han obligado al auditor un cambio de enfoque y la
necesidad de que el auditor cuente con nuevas habilidades y conocimientos, sobre
todo el area de tecnologia (Espinoza-Zallas & Rodriguez-Pérez, 2017).

La seguridad de la informacion tiene por objeto proteger a los sistemas informaticos
de las amenazas a los que estan expuestos. Debido a lo anterior, la aplicacién de
medidas de seguridad debe realizarse de manera planificada y racional, para evitar
dirigir esfuerzos e invertir recursos en areas que no lo requieren. Para que las medidas
y mecanismos de proteccion resulten eficaces, deben integrarse dentro de un sistema
mas amplio de gestion de la seguridad de la informacion (Gil-Vera & Gil-Vera, 2017).
La seguridad informatica es la disciplina que, con base en politicas y normas internas
y externas de la empresa, se encarga de proteger la integridad y privacidad de la
informacion que se encuentra almacenada en un sistema informatico, contra cualquier
tipo de amenazas, minimizando los riesgos tanto fisicos como logicos, a los que esta
expuesta (Urbina, 2016), se basa, por lo tanto, en proteger la informacién y
resguardarse de los riesgos potenciales, eso se logra aplicando un proceso de gestidon
de seguridad para todos los entornos de software y hardware presentes en la empresa
y poder disfrutar de las Ultimas mejoras en materia de seguridad (Jean, 2016).

Segun (Carpentier, 2016), la gestién de la seguridad de la informacion, su objetivo
consiste en alinear la seguridad de la informacién con la actividad de negocio y de
asegurar que esa seguridad se gestiona eficazmente en todos los departamentos y
sus actividades de gestion. La auditoria informatica es aquella que tiene como
objetivos evaluar los controles de la funcion informatica, analizar la eficiencia de los
sistemas, verificar el cumplimiento de las politicas y procedimientos de la empresa en
este ambito y revisar que los recursos materiales y humanos de esta area se utilicen
eficientemente (Guerrero-Fernandez, 2015).

El objetivo de la presente investigacion es disefiar un plan de seguridad informatica
para la toma de decisiones en el distrito de educacién 12D03 Mocache-Quevedo
basado en las directrices de la Norma ISO/IEC 27001 con el afan de asignar mejores

practicas en la gestion de la seguridad de la informacion.
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PROPUESTA DE TRABAJO

Los funcionarios de la entidad no tienen conocimiento de la existencia de un manual
de politicas de seguridad o de un plan de seguridad de informatica por parte del
departamento distrital de las Tecnologias de la Informacion, para lo cual sugieren que
deben poner en practica las normativas de este documento o elaborar uno si no
existiere para guiar en los inconvenientes presentados a los servidores publicos con
la integridad, confidencialidad y la disponibilidad de la informacion de los servicios
informaticos.

Falta de procedimientos en caso de ocurrir problemas con sus equipos de computo,
en cuanto a respaldos de la informacion y la regularidad que deberian realizarse para
salvaguardar la informacion de los diferentes departamentos de la entidad.

Se encontro la novedad que los funcionarios entregan sus credenciales de acceso a
sus plataformas institucionales de los servicios utilizados a otros funcionarios por
diversos motivos, ademas no existen ningun procedimiento que haga referencia a su
uso, modificacion y un 60% de ellos lo realizan por iniciativa propia.

No existe ninguna medida de seguridad en cuanto al control de la conexion de las
unidades extraibles de sus equipos de cOmputo, acceso a las carpetas compartidas
por departamento.

Después de realizar un diagnéstico de los resultados obtenidos de la investigacion se
propone el desarrollo de un plan de seguridad informatica para la toma de decisiones
en el Distrito de Educacién 12D03 Mocache-Quevedo que contribuya al mejoramiento
de la gestion de la integridad, confidencialidad y alta disponibilidad en referencia al
Acuerdo Ministerial No. 166, publicado en el Registro Oficial No. 88 del 25 de
septiembre de 2013 de la Secretaria Nacional de la Administracion Publica en el
Articulo 1 menciona “Disponer a las entidades de la Administracion Publica Central,
Institucional y que dependen de la Funcion Ejecutiva el uso obligatorio de las normas
Técnicas ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de la Seguridad de
la Informacién, el cual ha desarrollado un esquema gubernamental de Seguridad de

la Informacién(EGSI), en el cual se establece 126 hitos o controles, basadas en la
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norma técnica ecuatoriana INEN ISO/IEC 27002 “Cdédigo de Practica para la Gestiéon
de la Seguridad de la Informacion”.

Se recomienda que previo a la implementacion del EGSI se proceda a dar
cumplimiento al Art. 7 del Acuerdo 166: “Las entidades realizaran una evaluacion de
riesgos y disefiardn e implementaran el plan de manejo de riesgos de su institucion,
en base a la norma INEN ISO/IEC 27005 “Gestién del Riesgo en la Seguridad de la
Informacién”; considerando que los activos criticos institucionales identificados en el
estudio de gestion de Riesgos, permitirdn determinar los controles necesarios a ser
implementados. El aporte de este trabajo de investigacion esta considerado en los
siguientes puntos de la propuesta:

Se propone el desarrollo de un plan de seguridad informética para mejorar la gestion
de la confidencialidad, integridad y disponibilidad de la informacién para la toma de
decisiones en el distrito de Educaciéon 12D03 Mocache-Quevedo, se utilizara la
metodologia PDCA (Planificar, Hacer, Verificar y Actuar), ya que este permitié disefiar
un plan que se ajuste a las necesidades de la entidad , que contemple las directrices
para proteger la informacion con el uso de las normativas ISO/IEC 27000.

ISO/IEC 27001 adopta el modelo PDCA(o de Demming),”PDCA son las siglas de Plan-
Do-Check-Act” y el modelo se aplica para estructurar todos los procesos del SGSI, asi
como en muchos otros entornos y marcos generales de buenas practicas como ITIL
(Castro Gil , Diaz Orueta, Alzorriz Armendariz , & San Cristébal Ruiz, 2014)

Las actividades principales Tabla2, asociadas al modelo PDCA aplicadas a SGSI son:
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Tabla 1.
Modelo PDCA aplicadas a SGSI.

Establecer: politicas, objetivos, procesos V]
procedimientos de seguridad destacados para

Planificar gestionar el riesgo y mejorar la seguridad informatica,
(Establecer el SGSI) [con la finalidad de entregar resultados acordes con
las politicas y objetivos de la organizacion.

Implementacion de los controles seleccionados y la
Hacer

correcta aplicacion de los mismos (politica, controles,
(Implementar y
procesos y procedimientos)
operar el SGSI)

Medir el rendimiento de los procesos contra los
Verificar controles del SGSl(la politica, los objetivos de
(Revisar y dar seguridad y la experiencia practica) y reportar los
seguimiento al SGSI) fesultados a la direccion, para su revision.

Emprender acciones correctivas y preventivas
Actuar
basadas en los resultados de la verificacion y la
(Mantener y mejorar

revision porla direccién, para lograr la mejora
el SGSI)
continua del SGSI.

Elaboraciéon: Los autores.

903



CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacion, Cienciay Tecnologia
Afio VIII. Vol. VIII. Nro. 4. Edicion Especial 4. 2022
Hecho el depésito de ley: FA2021000002
ISSN-L: 2542-3029; ISSN: 2610-802X
Instituto de Investigacion y Estudios Avanzados Koinonia (IIEAK). Santa Ana de Coro. Venezuela

Nadia Carminia Coloma-Bafios; Fredy Pablo Cafiizares-Galarza; Ariel José Romero-Fernandez
Marco Vinicio Quintana-Cifuentes

Es la parte mas importante de la propuesta, ya que hacen uso de las normas ISO/IEC
27000, la cual es un conjunto de estandares desarrollados -0 en fase de desarrollo
por ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission), que proporcionan un marco de gestién de la seguridad
de la informacion utilizable por cualquier tipo de organizacion, publica o privada,
grande o pequefia. (ISO, 2012). Estas normas permiten a las organizaciones conocer
los riesgos con el trato de seguridad hacia la informacién pudiendo minimizar los
riesgos y gestionando de la mejor manera para garantizar que los productos y/o
servicios ofrecidos por dichas organizaciones cumplen con los requisitos de calidad
del cliente y con los objetivos previstos.

ISO hace mucho énfasis a la seguridad tanto que existen normas para las diferentes
etapas de la gestion de la seguridad de la informacién. A continuacion, se detalla las
normas ISO mas importantes sobre la gestion de la seguridad de la informacion de
este proyecto:

ISO/IEC 27000: Es un vocabulario estandar para el SGSI; ISO/IEC 27001: Es la
certificacion para las organizaciones. Especifica los requisitos para la implantacion del
SGSI detallada en la Figural. La mas importante de la familia. Adopta un enfoque de
gestion de riesgos y promueve la mejora continua de los procesos; ISO/IEC 27002:
Es un codigo de buenas préacticas para la gestion de seguridad de la informacion;
ISO/IEC 27003: Son directrices para la implementacion de un SGSI; ISO/IEC 27004:
Son métricas para la gestion de seguridad de la informacion; ISO/IEC 27005: Trata la

gestion de riesgos en seguridad de la informacién. (ISO, 2012)
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Documento de la Politica

MtF
ce Del SGSI

Analisis de Activos

de Informacion
— .

Definir Amenazas y

vulnerabilidades  ppajisis de riesgos

Resultados y
conclusiones

Controles Seleccionados
—

€
| Controles Seleccionados
—

Declaracion de
Aplicabilidad

—

Revision del SGSI

Plan de Auditorias

Propuestas de Mejora

AUDITORIAINTERNA

Figura 1. Sistema de Gestion de la Seguridad Informatica.
Fuente: https://www.normas-iso.com/iso-27001/
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Definir las Politicas

La seguridad de la informacién ha evolucionado desde la seguridad fisica orientada a
la proteccion de ordenadores a concentrarse en politicas, procedimientos y controles
basados en las personas. Para dar ejecucion a esta fase necesario realizar un estudio
de las politicas de seguridad que actualmente se encuentran utilizando y
enfocandonos en el departamento de tecnologias de la informacion para realizar esto
se procedi6 a realizar las respectivas entrevistas y encuestas a la directora distrital,

analistas y al personal del area de TIC.

Alcance del plan de seguridad informatica

Plan de seguridad informatica es el documento basico en el que se describe los
principios organizativos de una entidad y recoge claramente las politicas, medidas y
los procedimientos de seguridad de la informacion, es decir, los controles del SGSI
para alcanzar los objetivos de la organizacion y las responsabilidades de cada uno de
los participantes en el proceso informatico.

El plan de seguridad informético debe garantizar:

La Disponibilidad, la trazabilidad y la recuperacion de los sistemas de informacion

La Autenticidad, integridad, confidencialidad, el acceso y la conservacién de la
informacion.

El presente Plan de Seguridad Informatica es aplicable en su totalidad en los
departamentos del distrito de Educacién que se encuentra ubicado en la Parroquia
San Camilo, calle Honduras y Uruguay. Las politicas citadas en este plan son de
obligatorio cumplimiento para todo el personal de la entidad, incluyendo las 157

instituciones educativas fiscales que se encuentran a su cargo.
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Anélisis de Riesgo.

La norma ISO/IEC 27005 proporciona una guia para realizar el analisis de riesgos de
la seguridad de la informacién contiene diferentes recomendaciones y directrices en
la cual especifica los parametros que se deben cumplir en las diferentes fases del
proceso (identificacion de los activos, identificacion de requerimientos legales y
comerciales, valoracién de Activos, identificacion de amenazas, vulnerabilidades y
probabilidad de ocurrencia y analisis de riesgo y su evaluacion).

Activo para lo cual se identifican los activos de la entidad detallados en la Tabla 2.

Tabla 2.
Identificacion de los activos.

SWICH 9
FIBRA OPTICA 1
ROUTERS 4

ARMARIO RACKEABLE 1

ORGANIZADORES DE

CABLE 1
CABLEADO
ESTRUCTURADO 1
SERVIDOR 1
PORTATIL 30
EQUIPOS DE
ESCRITORIO 38
INSTALACION

ELECTRICA 1
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CENTRAL DE AIRE 1
DISCOS DUROS
EXTERNOS 4
DISCOS DUROS DE
SERVIDORES 4
UPS 15
IMPRESORAS 20

Elaboracion: Los autores.

El término Amenaza puede entenderse como algun hecho que puede producir algin
dafio provocado por algun evento natural o antropico, es decir originado por alguna
actividad humana. Viéndolo desde un entorno informético, se puede considerar como
cualquier elemento que comprometa al sistema.

Las vulnerabilidades son los fallos del sistema de seguridad o en los propios en que
el usuario utiliza para desarrollar las actividades que permitirian que una amenaza
tuviese éxito a la hora de generar un problema. (Romero Castro, y otros, 2018)

De acuerdo con una de las clasificaciones, los tipos de vulnerabilidades que pueden
presentarse a nivel informatico son: Vulnerabilidad fisica, Vulnerabilidad natural,
Vulnerabilidades del hardware, Vulnerabilidades del software, Vulnerabilidad de

medios o dispositivos, Vulnerabilidad de las comunicaciones, Vulnerabilidad Humana.

Gestion de Riesgo

El proceso de gestion de riesgos identifica y prioriza los peligros inherentes al
desarrollo de un producto, sistema u organizacién. La gestion del riesgo es una parte
importante de la gestion de la seguridad y se define como el proceso que se encarga
de identificar y cuantificar la probabilidad de que se produzcan amenazas y de
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establecer un nivel aceptable de riesgo para la organizacién, considerando el impacto

potencial de un incidente no deseado.

Seleccién de los Controles para implementar

Se realiz6 una auditoria informatica, en la fase de su ejecucidén se selecciono los

controles a través de un checklist in-situ en compafiia del analista distrital de

tecnologias, ademas de la entrevista al personal de las diferentes areas.

A continuacién, se detalla en la tabla 3 la valoracion de los dominios y la tabla 4 sobre

el Cumplimiento por dominios de la norma ISO/IEC 27002.

Tabla 3

Valoracién de controles 1ISO 27002.

Valor

Efectividad| |Significado

Descripcion

Carencia completa de cualquier

0% Inexistente
proceso conocido
Procedimientos inexistentes 0
Inicial / Ad- localizados en areas concretas. El
L1 10%
hoc éxito de las tareas se debe a
esfuerzos personales.
Existe un método de trabajo basado
Reproducible, |en la experiencia, aunque sin
L2 50%
pero intuitivo |comunicacion formal. Dependencia
del conocimiento individual.
La organizacion en su conjunto
Proceso participa en el proceso. Los procesos
L3 90%
definido estan implantados, documentados y
comunicados.
Se puede seguir la evolucion de los
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procesos mediante indicadores
L4 95% Gestionado y |numéricos y estadisticos. Hay
medible
herramientas para mejorar la calidad
y la eficiencia.

Los procesos estan bajo constante
mejora. En base a criterios

L5 100% Optimizado  |cuantitativos se determinan las
desviaciones mas comunes y se
optimizan los procesos.

L6 N/A No aplica

Fuente: Elaboracién propia

Tabla 4.
Cumplimiento por dominios de la norma ISO/IEC 27002.

NUmero NUimero
% de Control Control | Control

Dominios
Efectividad OK

Mayores Menores

6.- Aspectos Organizativos

31% 7 4 0
de la Sl
7.- Gestion de activos 23% 4 0 1
8.- Seqguridad ligada a

89% 0 3 4
Recursos Humanos
9.- Seguridad fisica y del
entorno 68% 3 5 4
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10.- Comunicacion y
65% 8 9 13
Operaciones

11.- Control de Acceso 31% 20 2 3

12.-Adquisicion, Desarrollo
y Mantenimiento de los |50% 7 4 3
Sistemas de Informacion

14.- Continuidad Del

10% 5 0 0
negocio
15.- Cumplimiento 20% 6 4 0

Elaboraciéon: Los autores.

Preparacion de la declaracion de aplicabilidad

La declaracion de aplicabilidad es el documento central que define cémo
implementard una gran parte de la seguridad de su informacion debe incluir los
objetivos de control y controles que seran aplicados y los que seran excluidos. Es el
nexo principal entre la evaluacion y el tratamiento del riesgo y la implementacién del
sistema de seguridad de la informacion. El objetivo de este documento es definir
cuales de los 133 controles (medidas de seguridad) sugeridos en la norma 1SO 27001
gue se implementard y, para los controles que correspondan, como se realizara su

implementacion.
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Revisiéon del Sistema

El control interno esta orientado a cumplir con el ordenamiento juridico, técnico y
administrativo, promover eficiencia y eficacia de las operaciones de la entidad y
garantizar la confiabilidad y oportunidad de la informacion, y la adopcién de medidas
oportunas para corregir las deficiencias de control.

Sintesis de la propuesta

Los resultados obtenidos en la evaluacion del andlisis de Seguridad de la Informacion
y Seguridad Informatica, aportaran en la implementacion de buenas practicas que
mermaran las vulnerabilidades y amenazas que han sido halladas.

Dentro de los resultados generales mas importantes de la aplicacion de la metodologia
de andlisis y evaluacién de amenazas, vulnerabilidades, riesgos, y los instrumentos
disefiados estan: Algunos de los problemas de seguridad en las organizacion
evaluada estan relacionada esencialmente con: el desconocimiento sobre aplicacion
y uso de las normas de seguridad de la informacién y las limitaciones en la
administracion de seguridad informética y de la informacion que comprometen
seriamente la imagen Institucional.

Las probables causas que originan las falencias encontradas son: poco conocimiento
en el tema de seguridad de informacion, la falta de organizacién en el area de TICS ,
no existencia o falta de cumplimiento de controles (politicas, procedimientos y
procesos)para la seguridad de la informacioén, no se ha establecido criterio sobre esta
revision ya que cuando sucede un requerimiento relacionado con la seguridad es
informado al analista distrital de tecnologias para recién realizar las modificaciones del
evento, existe responsabilidades no cumplidas al 100% sobre la seguridad de la
informacion, la informacion deberia ser clasificada segun su valor, en general el
limitado personal imperante administrativo para proteger los activos informaticos y de
informacion frente a las amenazas y riesgos a que se ven enfrentadas.

Los resultados del diagnéstico se basaron en un analisis de los dominios aplicados en

la norma ISO/IEC 27001 en porcentaje (%) de cumplimiento al aplicar el check
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disefiado. Los porcentajes resultantes en los dominios estan asociados a la escala de
madurez e interpretados de acuerdo con el porcentaje de cumplimiento. El resultado
muestra que es imperativo el apoyo y compromiso real de la alta gerencia o
administracion para el proceso de disefio, implementacion e implantacion de un SGSI
de acuerdo a los resultados de la auditoria; ademas se deben concretar los controles(
procesos y procedimientos) que asi lo requieran y documentarlos, por lo cual se deben
definir los procesos y procedimientos faltantes; también se deben establecer
mecanismos de control de seguridad informatica que permitan la medicion
permanente orientadas hacia la mejora de la seguridad de la informacion y al disefio,
implementacion e implantacion de un SGSI en cada una de las organizaciones de

acuerdo a sus necesidades.

CONCLUSIONES

En la actualidad existen varios sucesos de ataques a empresa; los riesgos y
vulnerabilidades de seguridad de la informacion representan una amenaza
considerable para las organizaciones debido a la posibilidad de pérdida o dafio de
activos tales como; financieros, de servicios esenciales de red, o de la reputacion y
confianza de los clientes. Con el fin de preservar la informacion se ha demostrado que
con la implantacién de controles y procedimientos de seguridad realizados bajo las
normativas 1SO 27000 toda la informacién esencial se puede proteger.

Del proceso diagndstico llevado a cabo, se puede concluir que no existe una cultura
de seguridad de la informacion dentro de entidad publica, tampoco existe sistemas de
control de seguridad informética y de informacién, y mucho menos, procesos y
procedimientos documentados para proteccion de la informacion.

La implementacion del Plan de seguridad informatica contribuyé permitiendo elevar
en un grado muy significativo la seguridad en los 11 dominios de la norma ISO 27002,
para lo cual es esencial que el equipo de trabajo y la alta gerencia se comprometa con
la implementacion de las politicas, ya que son el cimiento para obtener un avance

significativo en la integridad, confidencialidad y disponibilidad de la informacion y los
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servicios otorgados a la comunidad distrital y estén con el continuo cambio si las

normativas de la entidad lo requieren.
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