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RESUMEN

El objetivo de este estudio pretende asegurar los datos de la informacién sensible y
confidencial de los socios y clientes en entornos de produccion y desarrollo de la
Cooperativa Cacpeco. Se detectaron ciertas deficiencias en el proceso de
aseguramiento de la informacidon como son: informacion en texto plano, informacion
en ficheros sin seguridad mediante un analisis de riesgo y por disposiciones del
Organismo de Control SEPS, por lo que se propuso como solucién la implementacion
de un sistema que permita asegurar la informacién de los socios de la Cooperativa
Cacpeco. La utilidad del sistema de seguridad de la informacién, fomenta la
confidencialidad, integridad, disponibilidad y sobre todo generaria confianza de ahorro
en los socios y clientes de la Cooperativa Cacpeco.

Descriptores: Proteccion de datos; derecho de la informatica; derecho del
ciberespacio. (Tesauro UNESCO).

ABSTRACT

The objective of this study is to secure the data of sensitive and confidential information
of members and customers in production and development environments of the
Cacpeco Cooperative. Certain deficiencies were detected in the information security
process such as: information in plain text, information in unsecured files through a risk
analysis and by provisions of the SEPS Control Agency, so it was proposed as a
solution the implementation of a system to secure the information of the members of
the Cooperative Cacpeco. The usefulness of the information security system promotes
confidentiality, integrity, availability and, above all, would generate savings confidence
in the members and clients of Cooperativa Cacpeco.

Descriptors: Data protection; computer law; cyberspace law. (UNESCO Thesaurus).
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INTRODUCCION

En la actualidad se ha tomado conciencia en la importancia de la informacién y de la
correcta gestion de todo tipo de datos, por la cual los sistemas de informacion se
encuentran presentes en la mayoria de las empresas, siendo una parte fundamental
e importante en la forma en la que operan las organizaciones actuales. Actualmente
a través de su uso se ha logrado importantes mejoras pues permite automatizar varios
procesos operativos siendo una plataforma necesaria para la toma de decisiones, de
tal manera que las organizaciones exitosas se han concientizado de la importancia del
manejo de los sistemas de informacion (Croke, 2022).

La seguridad de la informacién contempla en la actualidad un importante namero de
disciplinas y especialidades que se han convertido en una pieza fundamental e
importante en el entramado empresarial, industrial y administrativo ya que permite
prevenir, resguardar y proteger los datos buscando mantener la confidencialidad, la
disponibilidad e integridad de la informacion (Gottlieb, 2014).

La informacion en la actualidad se manifiesta como un factor de incidencia para las
organizaciones, pero en los ultimos afios se han visto amenazadas por los niveles de
inseguridad, los sistemas de informacion y de comunicacion conllevan
transformaciones y reestructuraciones que dan lugar a la creacién e intercambio del
conocimiento, asi como los nuevos métodos de adquirir y organizar el proceso de
formacion y aseguramiento de la informacién (Mony & Nagaraj, 2007).

Durante los ultimos afios los sistemas de informacién han ido evolucionando y se han
constituido uno de los principales dmbitos de estudio en el area de organizacion de
las empresas, por la cual los sistemas de informacion son uno de los componentes
mas relevantes del entorno actual de los negocios, los sistemas de informacion
cuentan con la capacidad de reunir, procesar, distribuir y compartir datos de forma
oportuna y de una manera integrada (Thallinger et al. 2002).

Los sistemas de informacién y la innovacion se transforman en factor de desarrollo de
las organizaciones por ello se han ido fomentando y potenciando la interrelacién de

los SIG con su entorno permitiendo que los elementos de la seguridad y confiabilidad
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formen parte del proceso. La informacion forma parte de un proceso en la toma de
decisiones estratégicas con el propdsito de identificar el uso de la informacion, esto
permite conocer la relacion de los datos con lo estratégico de la informacion de una
empresa, basado en normas y reglamentos que rigen el buen uso de la informacion
dentro y fuera de las instituciones (Beesley et al. 2020).

En la actualidad la informacion es un activo sustancial en todas las organizaciones por
lo que debe ser protegido como un activo valioso, una de las mejores maneras de
abordar los problemas de seguridad de la informacion en el mundo es a través de un
enfoque basado en el riesgo (Massoudi & Sobolevskaia, 2021).

Las Tecnologias de Informacion dentro de las organizaciones ha creado nuevos
dominios de interés, surgiendo nuevas necesidades de conocimiento como controles
de seguridad, seguridad perimetral, seguridad de la informacién esto ha permitido que
se generen nuevas necesidades que permitan identificar vulnerabilidades para luego
ejecutar los controles de seguridad en cada informacion (Freundlich & Ehrenfeld,
2017).

La seguridad de la informacién forma una parte fundamental en el cambio de la
estructura de una empresa implementando un sistema de gestion de seguridad de la
informacion basado en reglas, normas y politicas que permiten controlar la informacion
relevante de mejor manera dando un nivel de importancia en el contexto actual de las
organizaciones basado en estdndares internacionales (Davis et al. 2017).

La gestion de la Seguridad de la Informacion debe ser observado e implementado de
una manera bien definida, con la capacidad de mejorar de una forma continua, esto
implica un gran esfuerzo al momento de asegurar la informacion, mientras aumenta la
informacion en el ambito empresarial las amenazas siguen aumentado de una manera
agresiva, poniendo en riesgo la confidencialidad, Integridad y disponibilidad de los
datos (Labarga et al. 2017), (Sendelj, 2020).

La Cooperativa Cacpeco actualmente tiene una poblacién de 283 socios y clientes de
la Agencia Eloy Alfaro de acuerdo a datos reales proporcionados por la Unidad de

Riesgos Financieros, durante este tiempo se ha evidenciado algunas deficiencias en
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niveles de seguridad de la informacién, por la cual se mantiene datos en texto plano
esto da lugar a que la informacion tenga un grado de inseguridad al momento de
manejarla, obteniendo ciertas vulnerabilidades en el proceso de transaccional, esto
determina colocar un sistema de informacion que asegure los datos.

Para el desarrollo del trabajo investigativo, se toma en cuenta la normativa
RESOLUCION JB-2012-2148 de la Superintendencia de Bancos del Ecuador, Articulo
2, numeral 4.3.8.16 en donde se indica que se debe incorporar sistemas de seguridad
de la informacién con controles para impedir el acceso a consultar informacion
confidencial de clientes en ambiente de produccién, en el caso de informacion
contenida en ambiente de desarrollo o pruebas estd debera ser enmascarada o
codificada. Por lo expuesto, el objetivo de este estudio pretende asegurar los datos de
la informacion sensible y confidencial de los socios y clientes en entornos de

produccioén y desarrollo de la Cooperativa Cacpeco.

PROCESO DE ASEGURAMIENTO DE LA INFORMACION

Con la finalidad de obtener evidencia de calidad es con el objetivo de contar con
informacion clara, precisa y con sus respectivas seguridades para que sea util a la
hora de tomas decisiones econdmicas y estratégicas dentro del marco Cooperativista
y especificamente en el area financiera, para la toma de decisiones efectivas es
necesario actuar bajo la regulacion de normas de aseguramiento de informacién SGSI
Durante este proceso se verificd la informacion sensible y sus diferentes
vulnerabilidades dentro del entorno de aseguramiento de informacion, una vez
detectado la informacién critica, se procede con la verificacion del sistema en donde
se determinara que todos sus componentes se encuentren estrictamente instalados,
como parte de la seguridad informética se proporciono los accesos para el uso del
sistema esto fue ejecutado por el administrador del BD.

Una vez identificada la base de datos se verifica que la informacion a encriptar o
enmascarar sea la correcta como son los datos personales y valores que fueron las

respuestas con mayor porcentaje asegurar a su vez se crean carpetas que permitiran

1101



CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacion, Cienciay Tecnologia
Afio VIII. Vol. VIII. Nro. 4. Edicion Especial 4. 2022
Hecho el depésito de ley: FA2021000002
ISSN-L: 2542-3029; ISSN: 2610-802X
Instituto de Investigacion y Estudios Avanzados Koinonia (IIEAK). Santa Ana de Coro. Venezuela

Omar Santiago Bedon-Zambrano; Ariel José Romero-Fernandez; Gustavo Eduardo Fernandez-Villacrés
Luis Rafael Freire-Lescano

guardar informacion de los cambios realizados a nivel del ambiente de prueba y de
produccion.
Para poder ejecutar el proceso de encripcion se verifico la version del sistema que
deberia estar ejecutandose en la 11g y con una opcion JDBC detallando claramente
el Host, el Puerto y el archivo Jar que formara parte del directorio de
enmascaramiento.
La Encriptacion tiene varios procesos uno de ellos es el de generar un tipo de caracter
gue puede ser Uncode, Single Byte, Multi Byte el cual para el enmascaramiento de la
informacion se escogié Uncode, para lo cual se crea un paquete especifico, dicho dato
es autenticado por un ID publico previo al nombre del esquema. Para finalizar el
proceso se debe aplicar de la siguiente manera:
1. Obtener los accesos a la Base de datos sea de Desarrollo o Produccion
2. Mantener el control de las tablas que contengan los datos, se selecciona el
alias de la base de datos destino y se eligen las tablas.
Verificar la informacién confidencial y vulnerable que se encriptara
4. Una vez mapeadas las columnas de las tablas, se puede editar las reglas de
enmascaramiento, este método mezcla todos los valores de las tablas
mediante politicas.
5. Se crea el servicio de conversion e insercion y se ejecuta el proceso de
encripcion.
6. Finalmente, los datos reales fueron cambiados por datos distintos, con eso si
la informacidn llega a filtrase se obtendrian datos incorrectos y de esta manera
no afectaria de ninguna manera a la informacién de los socios y cliente de la

cooperativa Cacpeco.

Las evidencias en el Analisis de riesgo y Auditorias internas realizadas a la
informacion son un aporte importante durante esta investigacion, el cual tuvo como
propésito identificar posibles amenazas o falta de aseguramiento en la informacion o

datos de los socios de la Cooperativa Cacpeco, se pretendid examinar que tipo de
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sistemas de informacion permitiria asegurar los datos esto con el fin de obtener la
confidencialidad, integridad y disponibilidad.

Del Analisis de los resultados de esta investigacion se puede afirmar que la
probabilidad de exposicion de la informacion es media y puede oscilar entre el 45y
50% del total de la muestra, ya que al tener informacién en texto plano el riesgo
aumenta por la cual se propone la implementacion de un sistema de informacion de
las siguientes caracteristicas IBM INFOSPHERE OPTIM DESIGNER con una base
Oracle 11gR2 que permitira codificar y asegurar la informacion.

Uno de los Hallazgos principales de esta investigacion tiene un alto porcentaje ya que
se evidencio varias vulnerabilidades en lo referente al aseguramiento de informacion,
a pesar de que se tiene un alto aseguramiento a nivel perimetral y en la infraestructura
es necesario codificar la informacion sensible de la cooperativa, esto implica un gran
aporte en comparacion con otras investigaciones.

Esto nos plantea la necesidad de buscar posibles soluciones que permitan obtener un
aseguramiento de la informacién con un proceso que impida que los datos de nuestros
socios sean vulnerables y de esta manera obtener la confidencialidad, integridad y
disponibilidad de la informacion, de esta misma investigacion se desprenden varias
alternativas que representan posibles explicaciones sobre los sistemas de informacion

y aseguramiento de datos.

CONCLUSION

Se detectaron ciertas deficiencias en el proceso de aseguramiento de la informacién
como son: informacion en texto plano, informacion en ficheros sin seguridad mediante
un analisis de riesgo y por disposiciones del Organismo de Control SEPS, por lo que
se propuso como solucion la implementacion de un sistema que permita asegurar la
informacion de los socios de la Cooperativa Cacpeco. La utilidad del sistema de
seguridad de la informacion, fomenta la confidencialidad, integridad, disponibilidad y
sobre todo generaria confianza de ahorro en los socios y clientes de la Cooperativa

Cacpeco.
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